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Práctica de Evaluación 9 – SSH
Fecha: 30 de noviembre de 2023
Resultados de aprendizaje y Criterios de evaluación que se evalúan: RA 3: e, f, g

¿Qué es SSH?

SSH o Secure Shell, es un protocolo de administración remota que le permite a los 
usuarios controlar y modificar sus servidores remotos a través de Internet a través de 
un mecanismo de autenticación.
Proporciona  un  mecanismo para  autenticar  un  usuario  remoto,  transferir  entradas 
desde el cliente al host y retransmitir la salida de vuelta al cliente. El servicio se creó 
como un reemplazo seguro para el Telnet sin cifrar y utiliza técnicas criptográficas para 
garantizar que todas las comunicaciones hacia y desde el servidor remoto sucedan de 
manera encriptada.

Más información

https://www.hostinger.es/tutoriales/que-es-ssh#¿Que_es_SSH

Los mejores clientes SSH para Windows (Putty)

https://www.redeszone.net/tutoriales/servidores/mejores-clientes-ssh-windows/

Descripción de la actividad

Realiza un documento en .pdf donde expliques paso a paso como has realizado la 
comunicación vía SSH con el servidor,. El documento debe tener capturas de pantalla  
de cada uno de los pasos a realizar y deberá incluir todos los puntos que se piden. NO 
REALICES LA PRÁCTICA A LA PRISA Y CON POCA JUSTIFICACIÓN O INFORMACIÓN, cada 
falta o error de la práctica quita -0,5. La puntuación total de la práctica es de 10.

1. Crea dos máquinas con UBUNTU. Una de ellas hará de Servidor SSH y otra de cliente 
SSH.
2. Establece las tarjetas de red de las máquinas como Bridge.
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3. Deberás configurar la tarjeta de red de la máquina servidora del servicio SSH con 
una IP FIJA.

4. Realiza las instalaciones y configuraciones SSH en cada uno de los UBUNTU.

SERVER:

Primero instalares ssh en la maquina servidor.
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Comprobamos que el estado del servicio funciona correctamente

Ahora  configuraremos  en  el  archivo  “sshd_config”  el  apartado  PERMITROOTLOGIN 
poniéndolo en yes para que permita hacer login a los usuarios root.

Y  también  ponemos  el  yes  en  el  apartado  para  que  nos  pida  autorización  con 
contraseña al loguearnos.
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También  crearemos  un  par  de  claves  para  nuestra  maquina  servidor  para  poder 
diferenciar las claves de cliente y servidor como veremos mas adelante.
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CLIENTE:

En nuestra maquina cliente instalaremos la versión cliente de ssh

 
Y comprobamos que ambas maquinas tengan conexión entre ellas
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5. La máquina que hará de server tendrá dos usuarios, "homer" que será el usuario 
administrador y otro que será "peter" que tendrá simples privilegios de usuario. Desde 
la  máquina  cliente  lo  que  haremos  será  manejar  la  máquina  server  de  manera 
remota...Esto lo haremos en el punto 6 y 7 con dos de las maneras de autenticarse en 
SSH.

Creamos el usuario homer

Y le damos privilegios de administrador

Haremos lo mismo con el usuario peter pero a este no le daremos estos permisos.
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6. Realiza las configuraciones pertinentes para que desde tu máquina cliente puedas 
conectarte con los usuarios  root,  homer y  peter al servidor ssh usando únicamente 
como control de acceso un login y un password.

En primera instancia para que nos deje loguear con sudo deberemos restablecer la 
contraseña ya que si no nos dará un fallo al tratar de entrar

Ya desde el cliente después de las configuraciones dichas anteriormente ejecutamos el  
comando “ssh usuario@IP_SERVIDOR” para iniciar sesión poniendo la contraseña que 
en nuestro caso es “qwerty1234”.
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Y  hacemos  lo  mismo  con  los  otros  dos  usuarios  para  comprobar  que  funciona 
correctamente
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7. Realiza las configuraciones pertinentes para que desde tu máquina cliente puedas 
conectarte con los usuarios root, homer y peter al servidor ssh usando únicamente 
como control de acceso una clave pública SSH.

Empezamos creando las claves en la maquina cliente ya que estas las usaremos para 
confirmar  la  conexión  con  el  servidor.  Para  que  no  nos  requiera  ningún  tipo  de 
contraseña para loguear no le pondremos contraseña a las claves y la  conexión la 
autenticara el servidor.

Copiamos las claves desde los usuarios del cliente al servidor poniendo el usuario que 
se autentica y la ip del servidor. Esto lo hacemos con todos los usuarios
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Probamos a conectarnos igual que antes pero ahora ya que nos registra por la clave no 
nos pide ningún tipo de contraseña con ninguno de los 3 usuarios. 
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Para  comprobar  que  se  paso  correctamente  en  la  maquina  servidor  en  el  archivo 
/home/diego304/.ssh/authorized_keys podremos ver que nos llego correcta mente la 
clave autorizada desde diego@diegocli que es nuestro cliente.

8. ¿Qué método recomiendan como método de autenticación en SSH? ¿Por qué?

Principalmente yo recomendaría el método de autenticación por clave publica que ya 
es  mas seguro a  la  hora de transmitir  información ademas de tener  un login  mas 
ameno al no pedir contraseña.
Esto lo  puede llegar  a  ser  un problema de seguridad ya que si  consiguen la  clave 
podrían  entrar  pero  igualmente  recomendaría  el  método  de  claves  ya  que  la 
autenticación por login el vulnerable a ataques por diccionario sobre todo usando el 
usuario root que es conocido por la mayoría de usuarios.


